datentechnik
Mehr Sicherheit fiir lhr Unternehmen /

durch systematische IT-Betreuung

Leistungsbeschreibung Managed Service Paket ,,IT-Infrastruktur”

Vorbemerkung:

Die Mindest-Vertragslaufzeit betragt 36 Monate.

Falls bei einzelnen Leistungen Managed Service-Leistungen von Dritten genutzt werden sollten, so
sichert der Auftragnehmer zu, dass diese Services in Europa und dem Vereinigten Konigreich
gehostet sind.

Voraussetzungen:
Die zuverlassige, sichere und kostengiinstige Betreuung innerhalb dieses Konzepts basiert auf
bestimmten Voraussetzungen der IT-Struktur beim Kunden. Dies umfasst:

- Der Kunde nutzt fir die Betreuung seiner Serversysteme Managed Service Paket ,Server”.

- Fir die eingesetzte Hard- und Software ist erforderlich, dass sie Gber einen giiltigen
Herstellersupport (bspw. CarePack, Softwarepflegevertrag, Maintenance, Microsoft LifeCycle
Support) verfiigt.

- Eine Ist-Analyse mit dem Komponenten Netzwerkstruktur inkl. IP-Adressliste, externe
Provider-Anbindung, Firewall-Konzept, Softwarestiande, Hardwaretberblick, Backup-Konzept,
Ansprechpartner der involvierten Personen beim Kunden und dessen Softwarelieferanten,
Notfallplan ist vorhanden und entspricht der aktuellen Konfiguration.

- Auf Basis der Erkenntnisse der Ist-Analyse ist moglicherweise die Umsetzung eines
Malnahmenplans notwendig.

1 Monitoring:

Im Fehlerfalle erfolgt eine Alarmierung (sofern die abgesicherten Geréate eine Abfrage tiber SNMP
zulassen) gemaR Ziffer 3. Die Uberpriifung findet in einem tiglichen (Basis-Paket) Takt, bzw. 15-
(Standard-Paket) bzw. 5-Minuten-Takt (Premium-Paket) rund um die Uhr (IT-Management-System
MS Standard und Premium) statt. Es gilt die Interventionszeit nach Ziffer 4.

2 Alarmierungsart:

Eine Alarmierung erfolgt aus dem IT-Management-System per E-Mail an wahlbare Empfanger des
Kunden. Sollte es aus Sicht des Kunden notwendig sein, FehlerlosungsmalRnahmen durch den
Auftragnehmer einzuleiten, so wird der Kunde den Auftragnehmer hierzu beauftragen. Beim
Standard- und Premium-Paket erfolgt die Weiterverarbeitung der Fehler direkt im Ticket-System des
Auftragnehmers. Es wird in diesem Fall die Interventionszeit nach Ziffer 4 angewendet sowie die
Abrechnung nach Ziffer 15 vorgenommen sofern keine Flatrates gebucht worden sind.

3 Interventionszeit bei unternehmenskritischen Problemen:

Als kritisch wird ein Problem vom Auftragnehmer eingestuft, wenn dadurch Arbeitsausfall fiir mehr
als zehn Personen verursacht wird oder wichtige Kernprozesse laut Anlage 1 des IT-Management-
System Managed Service Server — Paketes deutlich beeintrachtigt sind. Bei kritischen Problemen
muss seitens Auftragnehmer innerhalb von acht Stunden (Standard-Paket) oder vier Stunden
(Premium-Paket) wahrend des Servicezeitraums werktags 9-16 Uhr mit der Problemlésung entweder
beim Kunden vor Ort, per telefonischer Hilfestellung oder per Fernwartung begonnen werden.

Die Interventionszeit beginnt mit Mitteilung an den Auftragnehmer per Mail oder {iber das Online-
Ticketing-System und lauft wahrend des vereinbarten Servicezeitraums:

E-Mail (support@skipi.de), Telefon (Tel.-Nr.: 02195/4906)
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Bei unkritischen Problemen muss im Ubrigen innerhalb von 48 Stunden wihrend des
Servicezeitraums werktags 9-16 Uhr mit der Problemlésung oder Terminierung der Problemldsung
begonnen werden.

4 Datensicherung der Konfiguration

Die Datensicherung der auf der Administrationsflache gesetzten Einstellungen/Konfiguration erfolgt
halbjahrlich (Standard-Paket) bzw. quartalsweise (Premium-Paket). Diese Sicherung wird im
Rechenzentrum des Auftragnehmers fiir den Kunden vorgehalten.

5 Installation aktueller Sicherheitsupdates:

Die manuelle Installation aktueller Firmware- und Sicherheitsupdates erfolgt halbjahrlich (Standard-
Paket) oder quartalsweise (Premium-Paket). Wahrend und nach der Installation von Firmware- und
Sicherheitsupdates ist haufig ein kurzzeitiger, geplanter Ausfall mit anschlieRendem Neustart der
Hardware notwendig. Dieser wird nach Absprache auch auBerhalb der Arbeitszeit Mo-Fr 9-16 Uhr
ausgeflhrt und ist im Preis enthalten. Die Sicherstellung der erfolgreichen Installation der Firmware-
und Sicherheitsupdates erfolgt manuell. Der Kunde ist damit einverstanden, dass die vom
Hardwarehersteller veroffentlichten Firmware- und Sicherheitsupdates ohne vorherige Priifung auf
den Systemen installiert werden. Die Haftung fiir die Fehlerfreiheit der Sicherheitsupdates, die
Sinnhaftigkeit der Risiko-Klassifizierung sowie die Kompatibilitdtseinschatzung mit der zu
aktualisierenden Software liegt allein beim jeweiligen Hardwarehersteller.

Dem Kunden ist bewusst, dass Sicherheitsaktualisierungen Veranderungen an der installierten
Software vornehmen um die Sicherheit oder Stabilitat zu verbessern. Bei diesen Veranderungen kann
es zu Problemen kommen, die die Lauffahigkeit des Systems negativ beeinflussen. Fir Folgeschdaden
aus diesem Umstand ibernimmt der Auftragnehmer keine Haftung. Der Auftragnehmer wird die
Probleml6sung nach Ublichen Standards herbeifiihren.
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Alle folgenden Ziffern beinhalten die in Ziffer 1 bis 5 enthaltenen Leistungen.

Die Standard-Pakete enthalten die genannten Leistungen des Standard-Pakets sowie zusatzlich die
genannten Leistungen des Basis-Pakets. Die Premium-Pakete enthalten die Leistungen des
Premium-Pakets sowie die Leistungen des Basis- und des Standard-Pakets.

6 Serverraum:

Diese Option beinhaltet die Uberwachung der Serverumgebung auf Lufttemperatur und
Luftfeuchtigkeit sowie optional Rauchentwicklung und Uberwachung der Tiir-Offnung der
Serverraumeingangstir mittels einer dem Kunden zur Verfligung gestellten Hardware, die im
Serverraum des Auftraggebers aufgestellt wird und an das IT-Management-System angebunden wird.

Im Standard-Paket ist zusatzlich die E-Mail-Benachrichtigung im Fehlerfalle auf eine vom
Auftraggeber gewiinschte Rufnummer, die Statusabfrage der Raumklimaanlage (sofern SNMP-fahig)
und eine halbjahrliche Uberpriifung der Zutrittsberechtigungsliste enthalten. Im Premium-Paket ist
zusatzlich eine quartalsweise vor-Ort-Sichtung des Serverraums im Hinblick auf den optischen
Zustand (Ordnung, Staubentwicklung, fehlersignalisierende LEDs, mogliche zuséatzliche unautorisierte
Gerate im Raum), einen moglichen Missbrauch als EDV- oder Papier-Lager sowie mogliche fliegenden
Verkabelungen enthalten. Eine historische Analyse der Lufttemperatur, Luftfeuchtigkeit sowie Tiir-
Offnung der Serverraumeingangstiir sowie ein Vergleich mit von VdS veréffentlichten Sollwerten
wird durchgefiihrt. Es erfolgt weiterhin eine technische Konfigurationsiiberprifung der
Raumklimaanlage, sowie optional eine halbjihrliche Anderung und Dokumentation der
Zugangspassworter.

7 Serverschrank:

Diese Option enthélt die Uberwachung der Erreichbarkeit des Schranksystems iiber das
Kundennetzwerk mit einem Ping-Check aus dem Kundennetz sowie Auslesen der Zustandsdaten
(Temperatur, Tlrkontakt, Ventilatoren Drehzahl) sofern die relevanten Informationen per SNMP vom
Schranksystem bereitgestellt werden.

Im Premium-Paket ist ein jahrliches Uberpriifen und Anpassen des Notfallplans (wird, wenn nicht
vorhanden, im Vorfeld durch eine einmalige Gebihr nach Freigabe durch den Auftragnehmer
erstellt), ein jahrliches Testen automatischer Schrankfunktionen (Turéffnungsfunktionen,
Feuersimulation, Simulation der Temperaturiiberschreitung) und das jahrliche Andern des
Zugangspasswortes zum Serverschrank und dessen Administrationsmeni enthalten.

8 USV-System:

Diese Option beinhaltet die Uberwachung der Verfiigbarkeit des USV-Systems und der
Zustandsinformation (Gerateinformationen per SNMP sofern die USV dies unterstitzt).

Im Standard-Paket ist ein halbjdhrlicher Kalibrierungstest enthalten, durch den der Zustand der
Akkuleistung und daraus folgend die empfohlene Shutdown-Verzégerung beurteilt werden kann.
Im Premium-Paket ist zusatzlich ein jahrlicher Shutdown-Test der angeschlossenen Server und Gerate
enthalten. Ein jahrliches Andern des Zugangspasswortes des Administrationsmeniis sind enthalten.
Bei fehlerhafter Funktion der USV durch einen Kalibrieriungs-Test oder durch einen Shutdown-Test
kann es zu einem Ausfall der an der USV angeschlossenen Endgerate fiihren. Daher wird die
Durchfiihrung mit dem Kunden zeitlich abgestimmt. Dem Auftraggeber ist bewusst, dass durch
diesen Ausfall unter Umstanden ein Datenverlust oder ein weiterflihrender Schaden an den an der
USV angeschlossenen Endgeraten entstehen kann. Fiir Folgeschdaden aus diesem Umstand
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Ubernimmt der Auftragnehmer keine Haftung. Der Auftragnehmer wird die Problemlésung nach
Ublichen Standards herbeifiihren.

9 Firewall-System:

Diese Option beinhaltet die Uberwachung der Erreichbarkeit der Firewall-Schnittstellen iiber einen
Ping-Check aus dem Kundennetz und dem Internet. Sofern die relevanten Informationen per SNMP
von der Firewall bereitgestellt werden, werden Systeminformationen wie Liifter Drehzahl, CPU Fehler
und Netzteilfehler iberwacht.

Im Standard-Paket sind zusatzlich das halbjahrliche Aktualisieren der Regelwerk-Dokumentation und
das halbjahrliche Andern des Zugangspasswortes enthalten. Das Premium-Paket enthilt zusatzlich
einen jahrlichen Penetrationstest (von extern durchgefiihrte Analyse offener Ports inkl. Abgleich mit
bekannten Sicherheitsliicken, SSL-Sicherheits-Test), eine halbjahrliche Analyse und Besprechung der
Notwendigkeit konfigurierter offener Ports, so wie eine halbjdhrliche Besprechung der Webfilter-
Konfiguration bzgl. Black- und White List.

10 Netzwerkverteilung mit ja maximal 5 Switches:

Diese Option beinhaltet die Uberwachung der Erreichbarkeit der Switche (iber einen Ping Check aus
dem Kundennetz sowie die SNMP-Abfrage der Switches in Bezug auf die Auslastung der Bandbreite,
Erkennung von Loops, Kollisionen und Portfehler sowie die Erkennung der Liifter Drehzahl, CPU-
Fehler und Netzteilfehler, sofern die Switche diese Moglichkeiten bieten.

Im Standard-Paket ist das halbjahrliche Auswerten der Logs der Switche inkl. Handlungsempfehlung
enthalten. Das Premium-Paket beinhaltet zusatzlich eine jahrliche Aktualisierung der
Netzwerkverteilungs-Dokumentation, ein jahrliches Uberpriifen der Backbone-Verkabelung auf
Knicke, zu alte Kabel, zu kurze Kabel und ein jahrliches Andern der Zugangskennworte.

11 WLAN Access-Point:

Diese Option beinhaltet die Uberwachung der Erreichbarkeit des Access Point {iber einen Ping Check
aus dem Kundennetz. Sofern die relevanten Informationen per SNMP vom Switch bereitgestellt
werden, wird zudem die Auslastung der Bandbreite, Latenzzeiten, die Auslastung der CPU und des
Arbeitsspeichers tiberwacht.

Im Standard-Paket ist das jahrliche Andern der WLAN-Zugangs-Kennworte und deren Dokumentation
enthalten. Das Premium-Paket beinhaltet zusatzlich das jahrliche Andern der
Administratorkennworte und deren Dokumentation sowie das halbjshrliche Uberpriifen auf
Erreichbarkeit der Access-Points bei WPS-Konfigurationen (WPS=Verbindung von mehreren Access-
Points zur groReren raumlichen Abdeckung)

12 NAS Speicher/Fileserver-Option

Diese Option beinhaltet die Uberwachung der Funktion des Netzwerkspeichers iiber eine
Dateiinhaltspriifung einer Priifdatei. Sofern die relevanten Informationen per SNMP vom NAS
bereitgestellt werden, werden zudem der Festplatten-Status, der RAID-Status, der
Festplattenfiillstand sowie die Liifterdrehzahl, etwaige CPU-Fehler und Netzteilfehler Giberwacht.
Im Premium-Paket ist die jahrliche Auswertung der Berechtigungen der Benutzer und Gruppen auf
Ordner und Dateien enthalten, sowie die stichprobenartige Priifung von drei eingestellten
Benutzerberechtigungen per Zugriff auf das NAS von drei unterschiedlichen Benutzern enthalten.

Die Option fiir Fileserver enthalt ausschlieRlich die jahrliche Auswertung sowie die stichprobenartige
Prifung von Berechtigungen auf dem Fileserver gemaR dem vorherigen Absatz. Die Leistungen aus
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den Ziffern 1 bis 5 sind hier explizit ausgeschlossen. Bedingung ist die Buchung eines Managed
Service Server Pakets fir den betreffenden Fileserver.

13 lokale oder gehostete Telefonanlage:

Diese Option beinhaltet die Uberwachung der Erreichbarkeit der Telefonanlage tiber das
Kundennetzwerk mit einen Ping-Check aus dem Kundennetz. Sofern die relevanten Informationen
per SNMP von der Telefonanlage bereitgestellt werden, werden Hardwarezustandsdaten sowie die
Uberwachung der AuBenanbindungen VolP und ISDN und die Anzahl tiglicher Gespriche iiberwacht.
Im Standardpaket wird die etwaige vorhandene CTI-Losung in die regelmaRige Installation aktueller
Sicherheitsupdates gemal Ziffer 6 einbezogen. Eine halbjahrliche Analyse nicht mehr vorhandener
Teilnehmer wird durchgefiihrt. Nach einem Gesprach mit dem Kunden erteilt der Kunde die Freigabe
zum Entfernen. Das Entfernen der Teilnehmer ist im Preis enthalten.

Im Premium-Paket ist zusatzlich eine jahrliche Analyse der Warteschleifenkonfigurationen und ggf.
Korrektur und ein jahrliches Backup der Konfigurationen der Endgerate enthalten.

14 Einrichtungsgebiihren pro System:

Flr die erstmalige Aufnahme lhrer Systeme in das Managed Service Paket , IT-Infrastruktur ist eine
Ist-Analyse und Dokumentation der von Ihnen genutzten Funktionen notwendig, die nach Aufwand
nach Ziffer 16 abgerechnet wird.

Hieraus ergeben sich ggfls. Voraussetzungen, die zunachst erfiillt werden miissen, um die Systeme
des Kunden in das Managed Service Paket ,IT-Infrastruktur” aufzunehmen. Der Auftragnehmer wird
hierzu ein entsprechendes Angebot liber notwendige Veranderungen an den Kunden lbermitteln.
Nachdem die Voraussetzungen erfillt sind, werden die Systeme an einen Managed Server Agenten
des IT-Management-Systems angebunden und konfiguriert. Dieser Aufwand ist mit der
Einrichtungsgebiihr von 99 EUR pauschal abgegolten.

15 Stundensatz fiir weitere Leistungen:

Der Stundensatz ergibt sich aus Ziffer 14 der Leistungsbeschreibung Managed Service Server Pakete.
Sollten Pakete unterschiedlicher Klassen Basis, Standard, Premium gebucht werden, so ist die
meistgebuchte Klasse flr den Stundensatz fiir weitere Leistungen ausschlaggebend. Dieser
Stundensatz gilt dann flr weitere Leistungen aus dem Bereich Server, Datensicherung und
Infrastruktur.

Der Kunde ist damit einverstanden, dass aufgrund von Fehlermeldungen, die sich aus dem
Monitoring der Server nach Ziffer 2 ergeben, bis zu einer Stunde pro Monat pro Objekt die
notwendigen technischen MalRnahmen auf Basis der Vergiitungsregelung in dieser Ziffer eingeleitet
werden. Bei Buchung der Flatrate Optionen fallen hierfir keine zusatzlichen Kosten an.

Neben der Klasse ,Server-Leistungen” wird flir Dienstleistungen im Bereich Consulting, Konzeption
und Umsetzung komplexer technischer Losungen wie Rechenzentrumsleistungen, SAN-L6sungen,
Virtualisierungsprojekte ein Stundensatz von 125 EUR/h abgerechnet.

Giiltigkeit Servicebedingungen

Nachrangig zu den Regelungen dieser Leistungsbeschreibung gelten die Servicebedingungen in der
jeweils aktuellen Version. AuRerdem gelten nachrangig fir die eingesetzten Softwareprodukte die
Lizenz- und Nutzungsbedingungen der jeweiligen Hersteller.
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